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OPIS PRZEDMIOTU ZAMOWIENIA

Podstawowe szkolenia budujace swiadomos¢ cyberzagrozen i sposoboéw ochrony dla

pracownikow (platforma szkoleniowa — 1 pakiet szkoleniowy)

L.p.

Element OPZ

Wymagania minimalne

Przedmiot zamowienia

Przedmiotem zamowienia jest Swiadczenie ustugi szkoleniowej w formule e-
learningowej, polegajgcej na udostepnieniu jednego pakietu szkoleniowego dla 72

pracownikéw Zamawiajgcego.

Pakiet musi obejmowa¢ co najmniej: dostep do platformy szkoleniowej dla 72
uczestnikow, tresci szkoleniowe w jezyku polskim, test sprawdzajgcy wiedze,
indywidualne potwierdzenia ukonczenia szkolenia, konto administracyjne dla
Zamawiajgcego, raportowanie postepow i wynikébw oraz wsparcie techniczne

zwigzane z uruchomieniem i korzystaniem z platformy.

Szkolenie musi dotyczyé podstawowych zagrozen cyberbezpieczenstwa oraz
sposobéw ochrony informacji, danych i urzgdzen wykorzystywanych w codziennej
pracy. Zakres szkolenia powinien mie¢ charakter ogdlny, budujgcy swiadomosé

cyberzagrozen u pracownikéw niezaleznie od zajmowanego stanowiska.

Cel szkolenia

Celem szkolenia jest podniesienie podstawowej Swiadomosci cyberbezpieczenstwa
wszystkich 72 pracownikéw Zamawiajgcego oraz wyksztatcenie prawidtowych

nawykow ograniczajgcych ryzyko wystgpienia incydentéw.

Po ukonczeniu szkolenia uczestnik musi w szczegolnosci rozpoznawac typowe
cyberzagrozenia, zna¢ podstawowe zasady bezpiecznej pracy z informacjg i
urzgdzeniami, wiasciwie reagowac¢ na podejrzane zdarzenia oraz wiedzie¢, kiedy i

w jaki sposéb zgtosi¢ potencjalne zdarzenie lub incydent.
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Szkolenie jest przeznaczone dla wszystkich 72 pracownikow Zamawiajgcego, w
tym pracownikdbw administracyjno-biurowych, technicznych i fizycznych,
niezaleznie od stopnia wykorzystania systemoéw informatycznych w codziennej
pracy.

3 Grupy odbiorcow
Materiat musi by¢ zrozumiaty takze dla osdb, ktére na co dzien nie pracujg przy
komputerze lub nie posiadajg specjalistycznej wiedzy informatycznej. Zakres i
spos6b prezentacji tresci musi odpowiadaé faktycznemu poziomowi kontaktu
uczestnika z technologig.
Wspélny zakres podstawowy dla wszystkich uczestnikow musi obejmowac co
najmniej:
1) podstawy cyberbezpieczehstwa i cyberhigieny;
2) ochrone danych osobowych, informacji stuzbowych i innych informacji
wymagajacych ochrony;
3) bezpieczne hasta, uwierzytelnianie;
4) phishing, smishing, vishing oraz inne formy socjotechniki;

A Minimalny zakres

merytoryczny

5) bezpieczne korzystanie z poczty elektronicznej, Internetu, linkéw i zatgcznikow;

6) zagrozenia zwigzane ze ztosliwym oprogramowaniem, w tym ransomware;

7) bezpieczne korzystanie z urzgdzehn mobilnych, nosnikéw danych i urzadzen

zewnetrznych;

8) podstawowe zasady bezpieczenstwa podczas pracy zdalnej i pracy poza
siedzibg;

9) zasady reagowania na podejrzane zdarzenia oraz zgtaszania potencjalnych

incydentow.
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Dostosowanie do

stanowisk

W ramach jednego pakietu szkoleniowego Wykonawca zapewni wszystkim 72
uczestnikom dostep do petnego zakresu podstawowego szkolenia z
cyberbezpieczenstwa. Materiat szkoleniowy musi byé przedstawiony w sposob
zrozumialy dla pracownikbw o roéznym poziomie wiedzy i doswiadczenia
informatycznego. Zamawiajgcy nie wymaga przygotowania odrgbnych modutéw
specjalistycznych ani indywidualnych Sciezek szkoleniowych dla poszczegdinych

grup pracownikow.

Forma realizacji

Szkolenie musi zosta¢ zrealizowane online za posrednictwem platformy e-
learningowej dziatajacej w standardowej, aktualnej przegladarce internetowej, bez

konieczno$ci instalowania dodatkowego oprogramowania przez uczestnika.

Platforma musi umozliwia¢ samodzielng realizacje szkolenia w dogodnym czasie,
zapisywaé postep oraz pozwalaé na przerwanie i wznowienie szkolenia od

zapisanego miejsca. Tresci muszg by¢ dostepne w jezyku polskim.

Uczestnik musi korzysta¢ z indywidualnego identyfikatora/konta umozliwiajgcego

przypisanie postepu i wyniku testu do konkretnej osoby.

Jezeli materiaty zawierajg nagrania audio lub wideo, muszg posiada¢ napisy albo
rownowazng forme tekstowg umozliwiajgcg zapoznanie sie z trescig bez

odstuchiwania nagrania.
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Dostepnos¢ cyfrowa i

rownos¢ szans

Platforma szkoleniowa oraz udostepniane za jej posrednictwem tresci i materiaty
szkoleniowe muszg zapewnia¢ mozliwo$¢ korzystania ze szkolenia przez osoby ze
szczegolnymi potrzebami, w tym osoby z niepetnosprawno$ciami wzroku, stuchu
lub narzgdu ruchu, w sposob przeciwdziatajagcy ich wykluczeniu z udziatu w

szkoleniu.

W zakresie majacym zastosowanie do platformy i materiatdw szkoleniowych
rozwigzanie musi zapewnia¢ dostepnos¢ cyfrowg odpowiadajgcg wymaganiom
WCAG 2.1

Jezeli standardowe funkcjonalnosci platformy okazag sie niewystarczajgce dla
uczestnika ze szczegolnymi potrzebami, Wykonawca, na zgloszenie
Zamawiajgcego, zapewni bez dodatkowych kosztéw rownowazny sposob dostepu
do tresci szkolenia i przeprowadzenia testu, bez ograniczenia zakresu

merytorycznego szkolenia i mozliwosci uzyskania potwierdzenia jego ukonczenia.

Wykonawca nie moze uzaleznia¢ dostepu do szkolenia, sposobu jego realizacji ani
uzyskania potwierdzenia ukohczenia od pfci, wieku, niepetnosprawno$ci ani innych

cech uczestnika niezwigzanych z przedmiotem szkolenia.

Weryfikacja wiedzy

Szkolenie musi zakonczy¢ sie testem wiedzy. Minimalny prog zaliczenia ustala sie
na 70% poprawnych odpowiedzi. Platforma musi zapisywa¢ wynik testu oraz
umozliwia¢ uczestnikowi ponowne podejscie do testu po nieuzyskaniu
wymaganego wyniku, co najmniej trzy razy bez dodatkowych optat. Wynik oraz data
zaliczenia muszg by¢ widoczne dla administratora Zamawiajgcego i mozliwe do

ujecia w raporcie koncowym.
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Potwierdzenie realizacji i

raportowanie

Platforma musi umozliwia¢ udokumentowanie realizacji szkolenia przez kazdego
uczestnika. Po zaliczeniu szkolenia Wykonawca zapewni mozliwo$é
wygenerowania imiennego certyfikatu albo imiennego potwierdzenia ukonczenia

szkolenia.

Zamawiajgcy musi otrzymacé raport koncowy w formacie co najmniej PDF oraz w
formacie umozliwiajgcym dalszg analize danych (np. XLSX lub CSV). Raport musi
zawierac¢ co najmniej: imie i nazwisko uczestnika albo inny uzgodniony identyfikator,
status szkolenia, date ukonczenia szkolenia oraz wynik testu, a takze date
rozpoczecia szkolenia, jezeli platforma rejestruje te informacje. Raport i
potwierdzenia ukonczenia bedg stanowity dowdd realizacji dziatania szkoleniowego

w ramach projektu grantowego.

Imienne potwierdzenie ukonczenia szkolenia powinno zawiera¢ co najmniej: imie i
nazwisko uczestnika, nazwe szkolenia, nazwe Wykonawcy oraz date ukonczenia

szkolenia.

10

Wymagania dotyczace

platformy

Platforma musi zapewni¢ dostep dla 72 uczestnikow oraz co najmniej jedno konto
administracyjne dla Zamawiajgcego. Konto administracyjne musi umozliwiaé

biezgce monitorowanie postepéw oraz generowanie lub eksport raportow.

Platforma musi korzysta¢ z szyfrowanego potgczenia HTTPS. Ze wzgledu na
strukture  zatrudnienia  Zamawiajgcy wymaga  mozliwosci  utworzenia
indywidualnych kont réwniez dla os6b nieposiadajgcych indywidualnej stuzbowej
skrzynki e-mail, np. z uzyciem indywidualnej nazwy uzytkownika, kodu lub innego

bezpiecznego mechanizmu identyfikacji.

Nie dopuszcza sie jednego wspodtdzielonego konta dla wielu uczestnikow, jezeli
uniemozliwiatoby to indywidualne potwierdzenie realizacji szkolenia. Wykonawca
zapewni instrukcje dla uczestnika i administratora oraz pomoc techniczng w

przypadku problemoéw z logowaniem lub dziataniem platformy.

Jezeli w zwigzku z realizacjg zaméwienia Wykonawca bedzie przetwarzat dane

osobowe w imieniu Zamawiajgcego, przed rozpoczeciem takiego przetwarzania
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strony zawrg umowe powierzenia przetwarzania danych osobowych zgodnie z art.
28 RODO.

Po zakonczeniu realizacji zamoéwienia Wykonawca usunie lub zwréci dane osobowe
przetwarzane w imieniu Zamawiajgcego, zgodnie z postanowieniami umowy
powierzenia, chyba ze obowigzek ich dalszego przechowywania wynika z

przepiséw prawa.

11

Wymagania dotyczace

tresci szkoleniowych

Wykonawca odpowiada za zgodnos$¢ z prawem, merytoryczng poprawnos¢ oraz
aktualno$c tresci szkoleniowych na dzien ich udostepnienia uczestnikom, a takze
za posiadanie praw niezbednych do ich wykorzystania w ramach realizacji

zamowienia.

12

Termin realizacji i odbior

Wykonawca uruchomi platforme oraz konta uzytkownikéw w terminie wskazanym
w zapytaniu ofertowym lub umowie, po otrzymaniu od Zamawiajgcego danych

niezbednych do utworzenia kont.

Dostep do platformy dla uczestnikéw musi by¢ zapewniony co najmniej do dnia 30
listopada 2026 r. Odbiér ustugi nastgpi na podstawie protokotu odbioru po
potwierdzeniu: uruchomienia platformy i 72 indywidualnych dostepéw,
udostepnienia kompletnego zakresu szkoleniowego i testu, dziatania konta
administracyjnego, mozliwosci wygenerowania wymaganych raportéw oraz
przekazania raportu koricowego i potwierdzen/certyfikatéw dla uczestnikéw, ktérzy
ukonczyli szkolenie. Brak ukonczenia szkolenia przez uczestnika z przyczyn
lezacych po stronie Zamawiajgcego nie bedzie sam w sobie uznawany za
nienalezyte wykonanie ustugi przez Wykonawce, o ile dostep i funkcjonalnosci byty

zapewnione prawidiowo.

Raport koncowy zostanie przekazany Zamawiajgcemu w terminie do 3 dni

roboczych od zakonczenia okresu dostepu uczestnikéw do platformy.
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