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Wymaganie

Opis minimalnych wymagan

Przedmiot

zamowienia

Przedmiotem zamowienia jest wykonanie
jednorazowych testow podatnosci wskazanych przez
Zamawiajgcego stron internetowych i serwiséw WWW,
w ramach zadania pn. ,,Zlecenie wykonania testéw
podatnosci stron internetowych”.

Celem ustugi jest identyfikacja podatnosci, btedow
konfiguracji oraz innych stabosci mogacych wptywacé na
poufnos¢, integralno$¢ Ilub dostepnosé badanych
serwisow internetowych. Testy muszg umozliwié
wskazanie wykrytych podatnosci oraz sformutowanie
zalecen dotyczacych ich usuniecia lub ograniczenia
zwigzanego z nimi ryzyka.

Ustuga zostanie wykonana dla serwiséw internetowych
wskazanych przez Zamawiajgcego przed rozpoczeciem
realizacji zamowienia.

Zakres badania

Zakres badania  obejmuje  wskazane  przez
Zamawiajgcego domeny, subdomeny, serwisy WWW
oraz inne komponenty dostepne z sieci Internet,
bezposrednio zwigzane z funkcjonowaniem badanych
stron i ustug internetowych.

Szczegotowa lista adresow URL oraz zasobdw objetych
testami zostanie przekazana Wykonawcy przed
rozpoczeciem realizacji ustugi. Wykonawca jest
zobowigzany do prowadzenia testow wytgcznie w
zakresie wskazanym | zaakceptowanym przez
Zamawiajgcego.
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Zakres badania musi umozliwia¢ identyfikacje
podatnosci i stabosci moggcych mie¢ wptyw na
bezpieczenstwo wskazanych serwisow internetowych.

Testami mogg zosta¢ objete wytgcznie zasoby
wskazane przez Zamawiajgcego, w stosunku do
ktorych Zamawiajgcy posiada uprawnienie do zlecenia
przeprowadzenia testow bezpieczenstwa. Wykonawca
nie jest uprawniony do prowadzenia testow wobec
infrastruktury, ustug lub systemdéw podmiotow trzecich,
jezeli nie zostaly one wyraznie wskazane przez
Zamawiajgcego jako objete zakresem badania.

Przed rozpoczeciem testow Zamawiajgcy przekaze
Wykonawcy wykaz zasobdw objetych badaniem,
obejmujgcy w szczegdlnosci domeny, subdomeny,
adresy URL Ilub inne identyfikatory zasobow.
Przekazany wykaz stanowi jednoczesnie okreslenie
dozwolonego zakresu testow.

Zakres testow

podatnosci

Testy podatnosci muszg obejmowaé w szczegdlnosci
weryfikacje bezpieczenstwa konfiguracji serwera WWW
i powigzanych ustug, mechanizmow uwierzytelniania i
autoryzacji, kontroli dostepu, zarzgdzania sesja,
walidacji danych wejsciowych oraz mozliwosci
nieuprawnionego ujawnienia informaciji.

Badanie musi réwniez uwzglednia¢ ocene konfiguraciji
mechanizméw szyfrowania i komunikacji HTTPS/TLS,
identyfikacje podatnych lub nieaktualnych
komponentow i oprogramowania oraz innych typowych
podatnosci wystepujgcych w aplikacjach i serwisach
internetowych.

Zakres testow musi by¢ dostosowany do rzeczywistej
architektury i funkcjonalnosci badanych serwiséw oraz
umozliwia¢c  identyfikacje  istotnych  podatnosci
moggcych wptywac na ich bezpieczenstwo.
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Jezeli funkcjonalnos¢ badanego serwisu tego wymaga,
testy muszg obejmowaé rowniez  weryfikacje
mechanizméw logowania, odzyskiwania dostepu,
separacji uprawnien uzytkownikdw oraz mozliwosci
uzyskania dostepu do funkcji lub danych z pominieciem
przewidzianych mechanizmow autoryzacji.

Testy podatnosci muszg zostaé przeprowadzone z
wykorzystaniem metod automatycznych oraz recznej
weryfikacji  wykrytych  podatnosci, w  sposoéb
pozwalajgcy na ograniczenie ryzyka wystgpienia
wynikéw fatszywie dodatnich.

Wykonawca zobowigzany jest stosowac aktualne,
powszechnie uznane metodyki i dobre praktyki w
Metodyka zakresie testowania bezpieczenstwa aplikacji i
serwisow internetowych, w szczegolinosci OWASP Web
Security Testing Guide (WSTG) Iub metodyke
rownowazng. Przy okreslaniu obszaréw wymagajgcych
weryfikacji nalezy uwzgledni¢ rowniez aktualne
kategorie ryzyk wskazane w OWASP Top 10.

4 wykonania

testow

Zamawiajgcy nie narzuca wykorzystania konkretnego
produktu, skanera ani producenta narzedzi. Dobor
narzedzi i technik badawczych pozostaje po stronie
Wykonawcy, pod warunkiem zapewnienia rzetelnosci i
kompletnosci przeprowadzonych testéw.

Testy muszg by¢ prowadzone w sposéb kontrolowany,
bezpieczny i mozliwie nieinwazyjny, z ograniczeniem
ryzyka zaktécenia dziatania badanych serwisoéw oraz
S prowadzenia powigzanych z nimi ustug.

Sposoéb

testow
W ramach realizacji zamowienia Wykonawca nie moze
celowo powodowaé niedostepnosci ustug, usuwac ani
modyfikowa¢ danych ani wykonywa¢ dziatan
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wykraczajgcych poza zakres uprzednio uzgodniony z
Zamawiajgcym.
Wszelkie czynnosci o potencjalnie destrukcyjnym
charakterze lub moggce wptyng¢é na dostepnosc,
integralnos¢ danych albo ciggtos¢ dziatania systeméw
mogg by¢ wykonywane wylgcznie po uprzednim
uzgodnieniu ich zakresu i uzyskaniu zgody
Zamawiajgcego.
W przypadku stwierdzenia, ze wykonywane czynno$ci
moga powodowacé niedostepnos¢ ustugi, utrate lub
modyfikacje danych albo inne nieprzewidziane
zakiocenie funkcjonowania systemu, Wykonawca
zobowigzany jest niezwilocznie przerwa¢ dang
czynnos¢ oraz poinformowa¢ Zamawiajgcego o
zaistniatej sytuaciji.
Po zakonhczeniu testow Wykonawca zobowigzany jest
do przekazania  Zamawiajgcemu raportu  z
przeprowadzonego badania.
Raport musi zawiera¢ co najmnie;j:
o zakres oraz termin wykonania testow;
e oOpis zastosowanej metodyki i wykorzystanych
Raport z technik badawczych;
6 wykonania e wykaz  zidentyfikowanych podatnosci [
. nieprawidtowosci;
ustugi . . o

e ocene poziomu istotnosci lub  ryzyka
poszczegolnych podatnosci;

e opis mozliwych  skutkdw  wykorzystania
wykrytych podatnosci;

e dowody potwierdzajgce wystepowanie
podatnosci, o ile ich przedstawienie jest mozliwe
i bezpieczne;

o« zalecenia dotyczgce sposobu  usuniecia
podatnosci albo ograniczenia zwigzanego z nimi
ryzyka;
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e wskazanie zasobu, adresu URL, komponentu lub
funkcjonalnosci, ktérej dotyczy dane ustalenie;

Raport musi byC sporzgdzony w sposob czytelny i
umozliwiajgcy Zamawiajgcemu  podjecie  dziatan
naprawczych na podstawie przedstawionych ustalen.

Zidentyfikowane podatnosci muszg zostac
sklasyfikowane wedtug poziomu ich istotnosci lub
ryzyka, co najmniej w kategoriach: krytyczny, wysoki,
sredni, niski albo wedlug rownowaznej skali
stosowanej przez Wykonawce.

Dla kazdej podatnosci Wykonawca musi wskazac

o uzasadnienie przyjetej klasyfikacji oraz jej potencjalny
7 Klasyfikacja wplyw na bezpieczenstwo badanego serwisu.
podatnosci
Jezeli jest to mozliwe i zasadne, dla podatnosci
Wykonawca musi wskaza¢ wynik CVSS wraz z
wektorem wykorzystanym do jego wyliczenia oraz
zastosowang wersjg CVSS. Jezeli ustalenie dotyczy
znanej podatnosci okreslonego komponentu, nalezy
wskazac¢ wiasciwy identyfikator CVE, a jezeli dotyczy
klasy stabosci aplikacji — odpowiedni identyfikator CWE,
o ile taki identyfikator istnieje.

Na zgdanie Zamawiajgcego Wykonawca zobowigzany
bedzie do przedstawienia dodatkowych wyjasnien
dotyczacych  zidentyfikowanych  podatnosci, w
szczegolnosci ich  charakteru, poziomu ryzyka,
Wyjasnienie mozliwych skutkdbw oraz rekomendowanych dziatan
8 o naprawczych lub ograniczajgcych ryzyko.

wynikow
Wyjasnienia mogg zostaé przekazane w formie
pisemne;j lub podczas krotkiego  spotkania
konsultacyjnego z przedstawicielem Zamawiajgcego
odpowiedzialnym za obszar IT.
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W ramach wyjasnien Wykonawca musi umozliwi¢
Zamawiajgcemu witasciwg interpretacje  wynikow
badania oraz zaplanowanie adekwatnych dziatah
naprawczych.

Poufnos¢ i
9 bezpieczenstwo

informacji

Wszelkie informacje pozyskane przez Wykonawce w
zwigzku z realizacjg testéw, w szczegolnosci dotyczgce
wykrytych podatnosci, konfiguracji systemow, adresow,
kont, mechanizméw zabezpieczen oraz wynikow
badania, muszg by¢ traktowane jako informacje poufne.

Wykonawca nie moze udostepnia¢ tych informaciji
osobom trzecim ani wykorzystywac ich w celu innym niz
realizacja  przedmiotu zamowienia, chyba ze
Zamawiajgcy wyrazi na to uprzednig zgode.

Po zakonczeniu realizacji ustugi i jej odbiorze
Wykonawca zobowigzany jest usung¢ zgromadzone
dane robocze oraz ich kopie, ktore nie sg niezbedne do
dalszej realizacji obowigzkow wynikajgcych z umowy
lub obowigzujgcych przepisbw prawa. Na zgdanie
Zamawiajgcego Wykonawca potwierdzi wykonanie tego
obowigzku.

Wymagania
wobec

10
Wykonawcy i

odbior

Wykonawca musi posiada¢é doswiadczenie w
wykonywaniu testow bezpieczehnstwa lub analiz
podatnosci stron, aplikacji lub serwiséw internetowych.
Na potwierdzenie spetnienia tego wymagania
Wykonawca przedstawi wykaz co najmniej jednej
nalezycie wykonanej ustugi obejmujgce;j
przeprowadzenie testow bezpieczenstwa lub analizy
podatnosci strony, aplikacji lub serwisu internetowego,
wraz z podaniem przedmiotu ustugi, podmiotu, na rzecz
ktérego zostata wykonana, oraz daty jej wykonania.
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Na Zzgdanie Zamawiajgcego Wykonawca przedstawi
dokument lub inne dowody potwierdzajgce nalezyte
wykonanie wskazanej ustugi.

Podstawg odbioru ustugi bedzie:

e wykonanie testow w zakresie okreslonym przez
Zamawiajgcego;

e przekazanie kompletnego raportu z
przeprowadzonych testow;

e usuniecie lub wyjasnienie ewentualnych brakéw
i niejasnosci w raporcie;

e udzielenie, na zagdanie @ Zamawiajgcego,
wyjasnien dotyczgcych wykrytych podatnosci i
rekomendowanych dziatan naprawczych.

Termin Do 15 listopada 2026 .

wykonania
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