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Znak sprawy: ZP.CYBER.U03.2026
Kozuchdw, dnia 16.10.2026 r.

Zapytanie ofertowe

Zlecenie wykonania testow podatnosci stron internetowych

Przedsiebiorstwo Ustug Komunalnych ,USKOM” Sp. z 0.0. w Kozuchowie zaprasza do zlozenia oferty na wykonanie
jednorazowych testéw podatnosci wskazanych przez Zamawiajgcego stron internetowych i serwisow WWW, wraz z
analizg ustalen oraz sporzadzeniem raportu i zalecen naprawczych. Zamodwienie jest realizowane w ramach
projektu ,,Cyberbezpieczne Wodociagi”.

1. Zamawiajacy i kontakt

Przedsiebiorstwo Ustug Komunalnych ,USKOM” Sp. z 0.0. w Kozuchowie, ul. Elektryczna 9, 67-120 Kozuchéw; tel.
68 355 22 08; e-mail: sekretariat@uskom.eu. Osoba prowadzgca postepowanie i adres do sktadania ofert:
p.malczyk@uskom.eu.

2. Przedmiot zamowienia

Przedmiotem zamdwienia jest jednorazowe przeprowadzenie testow podatnosci stron internetowych i serwisow
WWW wskazanych przez Zamawiajgcego, w celu identyfikacji podatnosci, btedéw konfiguracji i innych stabosci
mogacych wptywa¢ na poufno$é, integralnos¢ lub dostepno$¢ badanych serwisdw. Szczegdétowe wymagania
okresla zatgcznik nr 1 — ,Zlecenie wykonania testow podatnosci stron internetowych” (opis przedmiotu
zamodwienia, dalej: OPZ), stanowigcy integralng cze$¢ zapytania.

Zakres badania obejmuje wskazane domeny, subdomeny i serwisy WWW, a takze inne komponenty dostepne z
sieci Internet, bezposrednio zwigzane z funkcjonowaniem badanych stron i ustug internetowych, w granicach
upowaznienia udzielonego przez Zamawiajgcego. Badaniem mogg by¢ objete wylgcznie zasoby, w odniesieniu do
ktérych Zamawiajacy jest uprawniony do zlecenia testow. Nie dopuszcza sie prowadzenia testow infrastruktury,
ustug ani systemdéw podmiotéw trzecich poza zatwierdzonym zakresem.

Przed rozpoczeciem testow Zamawiajgcy przekaze Wykonawcy zatwierdzony wykaz zasobdw objetych badaniem,
stanowigcy jednocze$nie upowaznienie do przeprowadzenia testow w okreSlonym zakresie. Przekazanie i
zatwierdzenie wykazu nastgpi w formie dokumentowej, w szczegdlnosci za posrednictwem poczty elektroniczne;j.
W przypadku zasobdw utrzymywanych przez podmioty trzecie testy mogg zosta¢ przeprowadzone wytgcznie w
zakresie, do ktérego Zamawiajacy posiada odpowiednie uprawnienia, z uwzglednieniem wymaganych zgdd i zasad
ustugodawcow.

Zakres ilosciowy stanowigcy podstawe wyceny oferty: maksymalnie 4 serwisow WWW w obrebie maksymalnie 3
domen i subdomen. Zamawiajacy przekaze Wykonawcy szczegétowg liste adreséw URL i innych identyfikatorow
zasobow przed rozpoczeciem realizacji ustugi; lista okresli dozwolony zakres testéw i nie moze wykraczaé poza
wskazany zakres ilosciowy.

Testy muszg uwzglednia¢ w szczegdlnosci: bezpieczenstwo konfiguracji serwera WWW i ustug powigzanych;
uwierzytelnianie i autoryzacje, kontrole dostepu i zarzadzanie sesjg; walidacje danych wejsciowych; ryzyko
nieuprawnionego ujawnienia informacji; konfiguracje HTTPS/TLS i mechanizméw szyfrowania; podatne lub
nieaktualne komponenty oraz inne typowe stabosci aplikacji internetowych. Jezeli funkcjonalnosci serwisu tego
wymagaja, nalezy takze zbada¢ logowanie, odzyskiwanie dostepu, separacje uprawnien oraz mozliwos¢ obejscia
autoryzacji. Zakres czynnosci nalezy dostosowac do architektury i funkgcji badanych serwiséw.

Zamawiajacy nie dopuszcza ofert czeSciowych ani wariantowych. Zamoéwienie obejmuje jedng kompletng ustuge
zgodna z OPZ.

3. Termin wykonania, raport i odbior

Termin wykonania ustugi, w tym przeprowadzenia testéw i przekazania kompletnego raportu: do 15 listopada
2026 r. Przed rozpoczeciem badania Wykonawca uzgodni z Zamawiajgcym szczegdtowy zakres zasobdw, termin i
zasady bezpiecznego wykonywania czynnosci. Testy bedg prowadzone wytgcznie w uzgodnionym zakresie.

Po zakonczeniu badania Wykonawca przekaze raport w postaci elektronicznej (PDF), ktéry musi zawieraé co
najmniej: zakres i termin testow, opis zastosowanej metodyki i technik badawczych, wykaz zidentyfikowanych
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podatnosci i nieprawidtowosci, przypisany kazdemu ustaleniu zaséb (adres URL, komponent lub funkcjonalnosc),
poziom istotnosci lub ryzyka z uzasadnieniem, mozliwe skutki wykorzystania podatnosci, dowody potwierdzajace
ustalenia (o ile ich przedstawienie jest mozliwe i bezpieczne) oraz konkretne zalecenia usuniecia podatnosci lub
ograniczenia ryzyka. Raport musi pozwala¢ na zaplanowanie dziatan naprawczych.

Raport musi zawierac takze wykaz wszystkich serwisow WWW, domen, subdomen lub innych zasobdéw faktycznie
objetych testami, wraz z informacjg o przeprowadzonym zakresie badania. W przypadku zasobdw, dla ktorych nie
zidentyfikowano podatnosci, nalezy zamiesci¢ odpowiednig informacje. Jezeli wykonanie okreslonych testéw nie
byto mozliwe, Wykonawca wskaze ograniczenia badania oraz ich przyczyny.

Podatnosci nalezy sklasyfikowaé co najmniej w kategoriach: krytyczny, wysoki, $redni i niski albo wedtug
rownowaznej skali stosowanej przez Wykonawce. Dla kazdej podatnosci nalezy uzasadni¢ ocene i opisac
potencjalny wplyw na bezpieczenstwo serwisu. Jezeli jest to mozliwe i zasadne, nalezy poda¢ wynik CVSS, wektor
i wersje CVSS. W przypadku znanej podatnosci komponentu nalezy wskaza¢ odpowiedni identyfikator CVE, a w
przypadku klasy stabosci aplikacji — identyfikator CWE, o ile istnigje.

Podstawg odbioru ustugi bedzie wykonanie testow w zatwierdzonym zakresie oraz przekazanie kompletnego
raportu spetniajgcego wszystkie wymagania okreslone w OPZ.

Zamawiajgcy dokona weryfikacji raportu pod wzgledem jego kompletnosci, zgodnosci z zakresem zamdwienia oraz
przydatnosci przedstawionych ustalen i zalecen do zaplanowania dziatan naprawczych.

W przypadku stwierdzenia brakdw, niescistosci lub koniecznosci doprecyzowania ustalen Wykonawca zobowigzany
bedzie do ich wyjasnienia lub uzupetnienia bez dodatkowego wynagrodzenia, w terminie nie dtuzszym niz 3 dni
robocze od otrzymania uwag, chyba ze Zamawiajacy uzgodni inny termin.

Przekazanie raportu niespetniajgcego wymagan OPZ nie stanowi wykonania ustugi w terminie. Odbidr nastgpi po
potwierdzeniu przez Zamawiajgcego prawidtowego wykonania zamoéwienia i zostanie udokumentowany
protokotem odbioru.

4. Warunki udziatu w postepowaniu

O udzielenie zamoéwienia mogg ubiegaé sie Wykonawcy posiadajacy doswiadczenie w wykonywaniu testow
bezpieczenstwa lub analiz podatnosci stron, aplikacji albo serwisdéw internetowych. Zamawiajgcy uzna warunek za
spetniony, jezeli Wykonawca wykaze nalezyte wykonanie co najmniej jednej ustugi obejmujgcej testy
bezpieczenstwa lub analize podatnosci strony, aplikacji badz serwisu internetowego.

Na potwierdzenie doswiadczenia Wykonawca dotagcza do oferty wykaz wykonanych ustug wedlug wzoru
stanowigcego zatgcznik nr 4, z podaniem przedmiotu ustugi, podmiotu, na rzecz ktérego jg wykonano, oraz daty
wykonania. Na zadanie Zamawiajgcego Wykonawca przedstawi dokument lub inne dowody potwierdzajace
nalezyte wykonanie wskazanej ustugi.

O udzielenie zamdwienia nie moze ubiega¢ sie Wykonawca, wobec ktérego zachodzg przestanki wykluczenia
okreslone w art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraine oraz stuzacych ochronie bezpieczenstwa narodowego. Wykonawca
sktada o$wiadczenie o braku podstaw wykluczenia w Formularzu oferty (zatgcznik nr 2). Zamawiajgcy moze
zweryfikowac o$wiadczenie w publicznie dostepnych rejestrach oraz wezwaé Wykonawce do wyjasnien.

5. Metodyka i bezpieczenstwo wykonywania testow

Wykonawca przeprowadzi badanie z wykorzystaniem metod automatycznych oraz recznej weryfikacji wykrytych
podatnosci, w sposdb ograniczajgcy ryzyko wynikow fatszywie dodatnich. Nalezy stosowa¢ aktualne, powszechnie
uznane metodyki i dobre praktyki testdw bezpieczenstwa aplikacji i serwisdw internetowych, w szczegolnosci
OWASP Web Security Testing Guide (WSTG) lub metodyke réwnowazng, z uwzglednieniem aktualnych kategorii
ryzyk OWASP Top 10. Zamawiajacy nie narzuca produktu, skanera ani producenta narzedzi.

Testy podatnosci musza by¢ prowadzone w sposdb kontrolowany, bezpieczny i mozliwie nieinwazyjny, z
ograniczeniem ryzyka zaktocenia dostepnosci lub prawidtowego dziatania badanych serwiséw.

Wykonawca nie jest uprawniony do przeprowadzania testow DoS/DDoS, celowego przecigzania ustug, usuwania
lub nieuprawnionego modyfikowania danych, dokonywania trwatych zmian konfiguracji ani innych czynnosci
wykraczajacych poza zatwierdzony zakres badania.

W przypadku koniecznosci przeprowadzenia czynnosci mogacych wptywaé na dostepnos¢, integralno$¢ danych
albo ciagtos¢ dziatania ustug Wykonawca zobowigzany jest uprzednio przedstawi¢ Zamawiajgcemu zakres i cel
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planowanych dziatan, zwigzane z nimi ryzyka oraz proponowane $rodki bezpieczenstwa. Ich wykonanie wymaga
uzyskania uprzedniej zgody Zamawiajgcego w formie dokumentowej.

Jezeli w trakcie badania wystgpi ryzyko niedostepnosci ustugi, utraty lub modyfikacji danych albo innego
nieprzewidzianego zaktdcenia, Wykonawca zobowigzany jest niezwtocznie przerwac dang czynnos¢ i poinformowaé
Zamawiajacego.

Wykonawca realizuje testy zdalnie lub w inny uzgodniony sposdb, stosownie do charakteru udostepnionych
zasobow. Jezeli badanie wymaga kont testowych albo innego dostepu uwierzytelnionego, sposdéb ich
udostepnienia i wykorzystywania zostanie odrebnie uzgodniony z Zamawiajagcym, zgodnie z zasadami
bezpieczenstwa.

6. Cena i kryterium wyboru

Wykonawca poda jedng tgczng cene za kompletng ustuge w zakresie okreslonym w niniejszym zapytaniu i OPZ,
wyrazong w PLN z doktadnoscig do dwoch miejsc po przecinku. tgczna cena oferty oznacza catkowitg kwote do
zaptaty przez Zamawiajacego, z uwzglednieniem podatku VAT, jezeli ma zastosowanie.

Na potrzeby oceny ofert przez taczng cene oferty rozumie sie catkowity koszt nabycia ustugi ponoszony przez
Zamawiajgcego, z uwzglednieniem podatku VAT, jezeli obowigzek jego rozliczenia wystepuje zgodnie z wiasciwymi
przepisami.

Wykonawca zobowigzany jest wskaza¢, czy w odniesieniu do przedmiotu zamowienia jest podatnikiem VAT
czynnym, korzysta ze zwolnienia z podatku VAT lub stosuje inny witasciwy sposob rozliczenia podatku VAT. W
przypadku opodatkowania ustugi podatkiem VAT Wykonawca wskaze cene netto, whasciwg stawke VAT, kwote
podatku VAT oraz fgczng cene brutto. W przypadku zastosowania zwolnienia Wykonawca wskaze podstawe jego
zastosowania.

Jedynym kryterium oceny ofert spetniajgcych wymagania jest taczna cena oferty — 100%. Liczba punktow =
(najnizsza taczna cena oferty sposrod ofert podlegajgcych ocenie / tgczna cena badanej oferty) x 100. Wynik
zostanie zaokraglony do dwdch miejsc po przecinku. Maksymalnie mozna uzyska¢ 100 punktéw. W przypadku
ofert z takg samg najnizszg ceng Zamawiajacy wezwie tych Wykonawcow do ztozenia ofert dodatkowych z ceng
nie wyzszg od pierwotnej.

7. Przygotowanie i ztozenie oferty

Oferte nalezy sporzadzi¢ na formularzu stanowigcym zatgcznik nr 2 i podpisaC przez osobe uprawniong do
reprezentowania Wykonawcy. Dopuszcza sie podpisanie oferty wtasnorecznie i przestanie skanu w formacie PDF
albo sporzadzenie oferty w postaci elektronicznej i opatrzenie jej kwalifikowanym podpisem elektronicznym,
podpisem zaufanym lub podpisem osobistym. Jezeli oferte podpisuje petnomocnik, nalezy dotgczy¢ dokument
potwierdzajgcy umocowanie.

Oferte wraz z zalgcznikami nalezy przesta¢ na adres e-mail: p.malczyk@uskom.eu. Temat wiadomosci: ,Oferta —
testy podatnosci stron internetowych — USKOM”. Termin skfadania ofert: 26.10.2026 r. do godz. 09.00. O
zachowaniu terminu decyduje wptyw wiadomosci do Zamawiajgcego.

Pytania dotyczace zapytania nalezy kierowa¢ na adres: p.malczyk@uskom.eu, najpdzniej do 22.10.2026 r.
Odpowiedzi na pytania Wykonawcoéw, bez ujawniania danych podmiotu zadajgcego pytanie, oraz ewentualne
zmiany tresci zapytania zostang udostepnione w miejscu publikacji zapytania ofertowego. Jezeli zmiany beda
mogty miec istotny wptyw na przygotowanie ofert, Zamawiajagcy odpowiednio przedtuzy termin ich sktadania,
zapewniajgc Wykonawcom mozliwo$¢ uwzglednienia zmian. Wykonawca pozostaje zwigzany ofertg przez 30 dni od
uptywu terminu sktadania ofert.

Wraz z ofertg Wykonawca sktada:
1) Formularz oferty — zatgcznik nr 2 (w tym o$wiadczenie o braku podstaw wykluczenia);
2) Wykaz wykonanych ustug — zatgcznik nr 4;

3) dokument potwierdzajgcy umocowanie osoby podpisujacej oferte — jezeli umocowanie nie wynika z wiasciwego
rejestru lub oferte podpisuje petnomocnik.

Dokumenty potwierdzajgce nalezyte wykonanie ustug wskazanych w wykazie sktada sie na Zzadanie

Zamawiajgcego. Zamawiajgcy moze wezwac do ztozenia wyjasnien lub uzupetnienia dokumentdw, wyznaczajac

odpowiedni termin, o ile nie prowadzi to do zmiany ceny ani istotnej zmiany oferowanego $wiadczenia. Nie beda

oceniane oferty ztozone po terminie, niezgodne z OPZ ani ztozone przez Wykonawcow podlegajacych wykluczeniu
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lub niespetniajgcych warunkdw udziatu pomimo wezwania. O wyniku postepowania Zamawiajgcy poinformuje
Wykonawcow, ktdrzy ztozyli oferty.

8. Poufnosc, dane osobowe i dokumentacja projektu

Wszelkie informacje pozyskane w zwigzku z realizacja testdw, w szczegdlnosci o podatnosciach, adresach,
konfiguracjach, kontach, mechanizmach zabezpieczern oraz wynikach badania, stanowig informacje poufne.
Wykonawca moze je wykorzystywaé wylgcznie do realizacji zamdwienia. Udostepnienie ich osobom trzecim
wymaga uprzedniej zgody Zamawiajgcego.

Raport, wyniki testdw, dane uwierzytelniajgce i materiaty robocze muszg by¢ przechowywane oraz przekazywane z
zastosowaniem S$rodkow zabezpieczajgcych przed nieuprawnionym dostepem, ujawnieniem, utratg lub
modyfikacjg. Hasta do zaszyfrowanych materiatdw nalezy przekazywaé odrebnym kanatem komunikacji. Po
zakonczeniu realizacji i odbiorze ustugi Wykonawca usuwa dane robocze i ich kopie, o ile przechowywanie nie jest
niezbedne do wykonania obowigzkéw wynikajacych z umowy lub obowigzujacego prawa; na zadanie
Zamawiajgcego potwierdzi usuniecie.

Jezeli realizacja ustugi wymaga przetwarzania przez Wykonawce danych osobowych w imieniu Zamawiajgcego,
strony zawrg odpowiednia umowe powierzenia zgodnie z art. 28 RODO. Wykonawca zapewni dokumentacje
wykonania ustugi niezbedng do rozliczenia projektu ,Cyberbezpieczne Wodociagi”, z zachowaniem wymagan
poufnosci okreslonych w OPZ.

Zalaczniki

1. Zatacznik nr 1 — Opis przedmiotu zaméwienia: ,Zlecenie wykonania testow podatnosci stron internetowych”.
2. Zakacznik nr 2 — Formularz oferty na wykonanie testéw podatnosci stron internetowych.

3. Zakacznik nr 3 — Projekt umowy na wykonanie testéw podatnosci stron internetowych.

4. Zatacznik nr 4 — Wykaz wykonanych ustug testow bezpieczenstwa lub analizy podatnosci stron, aplikacji lub
serwisow internetowych.
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