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Opis przedmiotu zamoéwienia

Szkolenie z bezpieczenstwa i zarzadzania sieciami w kontekscie wymogow NIS2.

L.p. Wymaganie Opis wymagan minimalnych

Przedmiotem zamdéwienia jest przeprowadzenie specjalistycznego
szkolenia z zakresu administracji, konfiguracji, monitorowania oraz
bezpieczenstwa sieci komputerowych.

Szkolenie musi rozwija¢ praktyczne kompetencje uczestnikow w
zakresie zarzadzania infrastrukturg sieciowa, jej konfiguraciji,
diagnostyki, monitorowania oraz stosowania mechanizmoéw
bezpieczenstwa.

Przedmiot Program szkolenia musi przygotowywac uczestnikow do przystgpienia
do zewnetrznego egzaminu certyfikacyjnego potwierdzajgcego
kompetencje w zakresie technologii sieciowych, odpowiadajgcego
zakresem kompetencji i poziomem merytorycznym egzaminowi
certyfikacyjnemu CompTIA Network+ lub egzaminowi prowadzgcemu
do uzyskania certyfikacji rownowaznej, zgodnie z kryteriami
okreslonymi w pkt 6 OPZ.

szkolenia

Szkolenie zostanie przeprowadzone dla 1 uczestnika. Wymagania
dotyczace dostepu do szkolenia, srodowiska laboratoryjnego oraz
materiatow szkoleniowych odnoszg sie do kazdego uczestnika
indywidualnie.

Program szkolenia musi obejmowaé co najmniej nastepujgce

zagadnienia:

e architekture i topologie sieci komputerowych oraz modele

Minimalny zakres referencyjne OSI i TCP/IP,

e technologie Ethernet, rodzaje okablowania oraz podstawowe
urzgdzenia sieciowe,

e protokoty IPv4 i IPv6, adresacje IP, tworzenie i zarzadzanie
podsieciami, routing oraz przetgczanie,

e tworzenie i konfiguracje sieci VLAN oraz zasady segmentacji
sieci,

2 tematyczny

szkolenia
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e podstawowe ustugi i protokoty sieciowe, w tym w szczegdlnosci
DNS i DHCP,

e budowe, konfiguracje i zabezpieczanie sieci bezprzewodowych,

¢ technologie WAN, mechanizmy VPN oraz zasady bezpiecznego
dostepu zdalnego,

e monitorowanie infrastruktury sieciowej, diagnostyke oraz metody
rozwigzywania problemow zwigzanych z funkcjonowaniem sieci,

e zasady prowadzenia dokumentacji infrastruktury sieciowej,
zarzgdzania konfiguracjg i zmianami oraz wykorzystania
podstawowych mechanizméw i protokotéw monitorowania
infrastruktury sieciowej, w tym analizy logéw i parametréw pracy
urzgdzen,

e podstawowe zagadnienia dotyczgce infrastruktury chmurowej,
wirtualizacji oraz architektury sieciowej centréw danych,

e mechanizmy zapewniania ciggtosci dziatania, redundancji oraz
wysokiej dostepnosci infrastruktury sieciowe;j.

Zakres szkolenia musi obejmowac zaréwno zagadnienia teoretyczne,
jak i ich praktyczne zastosowanie w konfiguracji, eksploatacji i
zabezpieczaniu srodowiska sieciowego.

Bezpieczenstwo

Program szkolenia musi obejmowaé zagadnienia zwigzane z

zapewnieniem  bezpieczenstwa infrastruktury  sieciowej, w

szczegolnosci:

e mechanizmy  kontroli  dostepu oraz  uwierzytelniania
uzytkownikéw i urzgdzen,

e segmentacje sieci jako $rodek ograniczajgcy mozliwosé
nieautoryzowanego dostepu i rozprzestrzeniania sie zagrozen,

e zasady bezpiecznej konfiguracji i utwardzania (hardeningu)
urzgdzen oraz ustug sieciowych,

e metody zabezpieczania infrastruktury przed nieautoryzowanym
dostepem, btedng konfiguracjg i typowymi zagrozeniami

3 sieci sieciowymi,
e podstawowe rodzaje atakéw sieciowych oraz sposoby ich
identyfikowania i ograniczania skutkow,
e stosowanie mechanizméw technicznych i organizacyjnych
stuzgcych ograniczaniu ryzyka cyberbezpieczenstwa,
e podstawowe =zasady projektowania bezpiecznej architektury
sieciowe.
Zakres szkolenia musi uwzgledniaC praktyczne zastosowanie
omawianych mechanizméw bezpieczenstwa w Srodowisku sieciowym.
W ramach szkolenia, lub wyodrebnionego modutu tematycznego,
4 NIS2/KSC Wykonawca musi przedstawi¢ praktyczne odniesienie omawianych

zagadnienh z zakresu bezpieczenstwa sieci do wymagan wynikajgcych
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z dyrektywy NIS2 oraz krajowych regulacji dotyczacych
cyberbezpieczenstwa.
Zakres musi obejmowac w szczegolnosci:

e zarzgdzanie ryzykiem cyberbezpieczehstwa,

e bezpieczenstwo sieci i systemow informacyjnych,

e kontrole dostepu i zarzadzanie uprawnieniami,

e zapewnienie ciggtosci dziatania i odpornosci infrastruktury,

e obstuge i reagowanie na incydenty,

o identyfikacje oraz zarzgdzanie podatnosciami,

e stosowanie adekwatnych  $rodkéw  technicznych i
organizacyjnych ograniczajgcych ryzyko dla infrastruktury
sieciowe;.

Omawiane wymagania muszg by¢ przedstawione w sposob
praktyczny, z uwzglednieniem ich zastosowania w konfiguraciji,
utrzymaniu i zabezpieczaniu infrastruktury sieciowe;j.

5 Forma szkolenia

Szkolenie musi by¢ realizowane w formie zdalnej online, w czasie
rzeczywistym, z bezposrednim udziatem instruktora oraz mozliwoscig
biezgcego zadawania pytan i konsultowania wykonywanych éwiczen.
Szkolenie musi:

e trwacé co najmniej 5 dni szkoleniowych i obejmowac tgcznie co
najmniej 35 godzin dydaktycznych, przy czym przez jedng
godzine dydaktyczng rozumie sie 45 minut zaje¢; do czasu
szkolenia nie wlicza sie przerw,

e by¢ prowadzone przez instruktora w jezyku polskim,

e obejmowaé czes¢ teoretyczng oraz praktyczne c¢wiczenia i
laboratoria realizowane zdalnie,

e zapewnia¢ kazdemu uczestnikowi dostep do Srodowiska
laboratoryjnego umozliwiajgcego samodzielne wykonywanie
¢wiczen praktycznych,

e zapewnia¢ materiaty szkoleniowe w formie elektronicznej,

e zapewnia¢ dostep do platformy lub narzedzi niezbednych do
udzialu w szkoleniu bez koniecznosci fizycznej obecnosci
uczestnika w miejscu prowadzenia zajeé.

Forma realizacji musi umozliwia¢ petny udziat w szkoleniu za
posrednictwem komputera z dostepem do Internetu.

Wykonawca zapewnia dostep do $rodowiska laboratoryjnego oraz
wszystkich narzedzi i licencji wymaganych do wykonania
przewidzianych programem ¢éwiczeh, bez ponoszenia przez
uczestnikow dodatkowych kosztéw.

Przygotowanie do
certyfikacji

Program szkolenia musi przygotowywac uczestnika do przystgpienia
do zewnetrznego egzaminu certyfikacyjnego potwierdzajgcego
kompetencje w zakresie administracji, konfiguracji, eksploataciji,
diagnostyki i bezpieczenstwa sieci komputerowych, odpowiadajgcego
zakresem kompetencji i poziomem merytorycznym egzaminowi
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CompTIA Network+ lub egzaminowi prowadzgcemu do uzyskania
certyfikacji rownowazne;j.

Za certyfikacje rownowazng Zamawiajgcy uzna certyfikacje, ktorej
zakres potwierdzanych kompetencji obejmuje co najmniej nastepujgce
obszary funkcjonalne:

1) podstawowe koncepcje, architekture, protokoty i technologie
sieciowe,

2) wdrazanie i konfiguracje infrastruktury sieciowej, w tym routingu,

przetgczania i sieci bezprzewodowych,
3) eksploatacje, administracje i monitorowanie infrastruktury sieciowej,
4) bezpieczenstwo sieci i stosowanie mechanizméw ochrony
infrastruktury,

5) diagnostyke oraz rozwigzywanie probleméw zwigzanych z
funkcjonowaniem sieci.

W przypadku zaoferowania szkolenia przygotowujacego do certyfikacji
rownowaznej Wykonawca wskaze w ofercie nazwe certyfikacji,
podmiot prowadzacy certyfikacie oraz przedstawi informacje
pozwalajgce Zamawiajgcemu zweryfikowac¢ spetnienie powyzszych
kryteriow réwnowaznosci, w szczegdlnosci poprzez wskazanie
publicznie  dostepnego  programu lub  zakresu egzaminu
certyfikacyjnego.

Przedmiot zaméwienia nie obejmuje optaty za przystapienie do
egzaminu certyfikacyjnego ani zakupu vouchera
egzaminacyjnego.

Szkolenie musi zosta¢ zrealizowane w catosci nie p6zniej niz do dnia
15.11.2026 r. Szczegdtowy termin oraz godziny realizacji szkolenia
wymagajg wczesniejszego uzgodnienia z Zamawiajgcym. Wykonawca
nie jest uprawniony do jednostronnego wyznaczenia terminu
szkolenia.

Podstawg odbioru ustugi bedzie prawidtowa realizacja szkolenia
zgodnie z wymaganiami OPZ. Po zakonczeniu szkolenia Wykonawca
przekaze Zamawiajgcemu:
1) imienne zaswiadczenie o ukonczeniu szkolenia dla kazdego
uczestnika,

2) program zrealizowanego szkolenia ze wskazaniem zakresu
tematycznego oraz liczby godzin,
3) dokument potwierdzajgcy udziat uczestnika/uczestnikow w
szkoleniu,

4) materiaty szkoleniowe przewidziane w OPZ.

Zaswiadczenie o ukonczeniu szkolenia, o ktérym mowa powyzej,
stanowi potwierdzenie udziatlu w szkoleniu i nie jest tozsame z
certyfikatem uzyskiwanym w wyniku zdania zewnetrznego egzaminu
certyfikacyjnego.

Wodociggi
7 Termin szkolenia
8 Warunki odbioru
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Doswiadczenie

Wykonawca musi  posiada¢  doswiadczenie w  realizacji
specjalistycznych szkolen z zakresu administracji, konfiguracii,
diagnostyki lub bezpieczenstwa sieci komputerowych.

W celu potwierdzenia posiadania odpowiedniego doswiadczenia
Wykonawca wykaze, ze w okresie ostatnich 3 lat przed uptywem
terminu sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest
krétszy — w tym okresie, nalezycie zrealizowat co najmniej 1 szkolenie
obejmujgce zagadnienia zwigzane z administracjg, konfiguracja,
eksploatacjg, diagnostykg lub bezpieczehstwem sieci komputerowych.
Na potwierdzenie spetnienia wymagania Wykonawca przedstawi
wykaz wykonanych szkolen zawierajgcy co najmniej:

Wykonawcy e nazwe lub przedmiot szkolenia,

e zakres tematyczny,

e termin realizaciji,

e podmiot, na rzecz ktérego szkolenie zostato wykonane.
Na zgdanie Zamawiajgcego Wykonawca przedstawi dokumenty
potwierdzajgce nalezyte wykonanie wskazanych szkolen, w
szczegollnosci referencje, poswiadczenia, protokoty odbioru lub inne
rownowazne dokumenty pozwalajgce potwierdzi¢ prawidiowg
realizacje ustugi.

KRAJOWY

PLAN

=m__ ODBUDOWY - Polska NextGenerationEU St

. Sfinansowane przez -k
Rzeczpospolita Unie Europejska S




