Cyberbezpieczne
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Znak sprawy: ZP.CYBER.U28.2026
Kozuchow, dnia 16.10.2026 r.

Zapytanie ofertowe

Szkolenie z bezpieczenstwa i zarzadzania sieciami w kontekscie wymogoéw NIS2 dla 1 uczestnika USKOM

Przedsiebiorstwo Ustug Komunalnych ,,USKOM” Sp. z 0.0. w Kozuchowie zaprasza do ztozenia oferty na
przeprowadzenie specjalistycznego szkolenia z zakresu administracji, konfiguracji, monitorowania oraz
bezpieczenstwa sieci komputerowych dla 1 uczestnika. Szkolenie bedzie realizowane zdalnie online, w
czasie rzeczywistym, z udziatem instruktora. Zamodwienie stanowi dziatanie kompetencyjne projektu
,Cyberbezpieczne Wodociagi” i ma rozwija¢ praktyczne kompetencje w zarzgdzaniu i zabezpieczaniu
infrastruktury sieciowej oraz przygotowywac do zewnetrznego egzaminu certyfikacyjnego.

Projekt jest finansowany ze $rodkéw Krajowego Planu Odbudowy i Zwiekszania Odpornosci oraz Unii
Europejskiej — NextGenerationEU, inwestycja C3.1.1 ,,Cyberbezpieczeristwo — CyberPL".

1. Zamawiajacy i kontakt

Przedsiebiorstwo Ustug Komunalnych ,USKOM” Sp. z o0.0. w Kozuchowie, ul. Elektryczna 9, 67-120
Kozuchow; tel. 68 355 22 08; e-mail: sekretariat@uskom.eu. Osoba prowadzaca postepowanie i adres do
sktadania ofert: p.malczyk@uskom.eu

2. Przedmiot zamoéwienia

Przedmiotem zamodwienia jest przeprowadzenie szkolenia ,Szkolenie z bezpieczenstwa i zarzadzania
sieciami w kontekscie wymogdéw NIS2” dla 1 uczestnika. Szczegdétowe wymagania okresla zatacznik nr 1 -
Opis przedmiotu zamodwienia (OPZ), ktdry stanowi integralng czes¢ zapytania. Wykonawca musi spetnié
wszystkie wymagania OPZ.

Program obejmuje co najmniej architekture i topologie sieci, modele OSI i TCP/IP, Ethernet i okablowanie,
IPv4 i IPv6, adresacje i podsieci, routing i przetgczanie, VLAN i segmentacje, DNS i DHCP, sieci
bezprzewodowe, WAN, VPN i bezpieczny dostep zdalny, monitorowanie i diagnostyke sieci,
dokumentowanie infrastruktury, zarzadzanie konfiguracja i zmianami, analize logéw i parametréow
urzadzen, podstawy infrastruktury chmurowej, wirtualizacji i sieci centrow danych oraz ciggtos$¢ dziatania,
redundancje i wysoka dostepnosé.

W zakresie bezpieczeistwa szkolenie obejmuje kontrole dostepu i uwierzytelnianie, segmentacje,
bezpieczng konfiguracje i hardening, ochrone przed nieautoryzowanym dostepem, btedami konfiguracji i
typowymi atakami sieciowymi, identyfikowanie zagrozen i ograniczanie ich skutkdéw oraz projektowanie
bezpiecznej architektury sieciowej. Zagadnienia nalezy przedstawi¢ zaréwno teoretycznie, jak i poprzez
praktyczne ¢wiczenia.

W ramach szkolenia lub wyodrebnionego modutu Wykonawca przedstawi praktyczne odniesienie
omawianych zagadniert do wymagan NIS2 i krajowych regulacji dotyczacych cyberbezpieczenstwa. Zakres
obejmuje zarzadzanie ryzykiem, bezpieczenstwo sieci i systeméw informacyjnych, kontrole dostepu i
uprawnien, ciggtos$é dziatania i odpornos¢ infrastruktury, obstuge incydentdow, zarzadzanie podatnos$ciami
oraz adekwatne Srodki techniczne i organizacyjne, zgodnie z pkt 4 OPZ.

Szkolenie musi trwa¢ co najmniej 5 dni szkoleniowych i obejmowac tgcznie co najmniej 35 godzin
dydaktycznych. Jedna godzina dydaktyczna oznacza 45 minut zajeé; przerwy nie sg wliczane do czasu
szkolenia. Zajecia prowadzone sg w jezyku polskim, na zywo, z mozliwoscig biezgcego zadawania pytan i
konsultowania wykonywanych ¢wiczen z instruktorem.
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Wykonawca zapewni uczestnikowi indywidualny dostep do srodowiska laboratoryjnego umozliwiajgcego
samodzielne wykonywanie ¢wiczen, materiaty elektroniczne oraz wszystkie platformy, narzedzia i licencje
niezbedne do udziatu w szkoleniu i realizacji laboratoriéw, bez dodatkowych kosztéw. Petny udziat musi byé
mozliwy za posrednictwem komputera z dostepem do Internetu, bez fizycznej obecnosci w miejscu
prowadzenia zajec.

Program musi przygotowywac do egzaminu CompTIA Network+ lub egzaminu prowadzgcego do certyfikacji
rownowaznej, zgodnie z pkt 6 OPZ. Przedmiot zamdwienia nie obejmuje optaty za przystgpienie do
egzaminu certyfikacyjnego ani zakupu vouchera egzaminacyjnego.

Zamawiajacy nie dopuszcza ofert czesciowych ani wariantowych; zamdwienie obejmuje jedng kompletna
ustuge szkoleniowa dla 1 uczestnika.

3. Termin realizacji i odbior

Szkolenie musi zostac zrealizowane w catosci nie pdzniej niz do dnia 15 listopada 2026 r. Szczegdtowy
termin oraz godziny zaje¢ wymagajg wczesniejszego uzgodnienia z Zamawiajgcym. Wykonawca nie jest
uprawniony do jednostronnego wyznaczenia terminu szkolenia.

Podstawa odbioru ustugi bedzie prawidtowa realizacja szkolenia zgodnie z OPZ. Po zakoniczeniu szkolenia
Wykonawca przekaze Zamawiajgcemu:

1) imienne zaswiadczenie o ukonczeniu szkolenia dla uczestnika;

2) program zrealizowanego szkolenia ze wskazaniem zakresu tematycznego oraz liczby godzin;
3) dokument potwierdzajacy udziat uczestnika w szkoleniu;

4) materiaty szkoleniowe przewidziane w OPZ.

Odbiér zostanie potwierdzony protokotem po sprawdzeniu zgodnosci zakresu, formy i wymiaru szkolenia z
OPZ, zapewnienia dostepu do laboratoriéw oraz przekazania wymaganych dokumentéw i materiatéw.
Zaswiadczenie o ukoniczeniu szkolenia potwierdza udziat w szkoleniu i nie jest tozsame z certyfikatem
uzyskiwanym po zdaniu zewnetrznego egzaminu certyfikacyjnego. Przystgpienie do takiego egzaminu ani
jego zdanie nie stanowi warunku odbioru zamawianej ustugi.

4. Warunki udziatu w postepowaniu

O udzielenie zamodwienia mogg ubiega¢ sie Wykonawcy posiadajgcy doswiadczenie w realizacji
specjalistycznych szkolen z zakresu administracji, konfiguracji, diagnostyki lub bezpieczenstwa sieci
komputerowych. Zamawiajgcy uzna warunek za spetniony, jezeli Wykonawca wykaze, ze w okresie
ostatnich 3 lat przed uptywem terminu skfadania ofert, a jezeli okres prowadzenia dziatalnosci jest krétszy —
w tym okresie, nalezycie zrealizowat co najmniej 1 szkolenie obejmujace zagadnienia zwigzane z
administracjg, konfiguracjg, eksploatacjg, diagnostyka lub bezpieczernstwem sieci komputerowych, zgodnie
z pkt 9 OPZ.

Na potwierdzenie spetnienia warunku Wykonawca dotfaczy do oferty wykaz wykonanych szkolen wedtug
wzoru stanowigcego zatgcznik nr 4. Wykaz musi zawiera¢ co najmniej nazwe lub przedmiot szkolenia,
zakres tematyczny, termin realizacji oraz podmiot, na rzecz ktérego szkolenie zostato wykonane. Na zgdanie
Zamawiajgcego Wykonawca przedstawi dokumenty potwierdzajgce nalezyte wykonanie wskazanych
szkolen, w szczegdlnosci referencje, poswiadczenia, protokoty odbioru lub inne réwnowazne dokumenty
pozwalajgce potwierdzi¢ prawidtowg realizacje ustugi.

O udzielenie zamodwienia nie moze ubiega¢ sie Wykonawca, wobec ktérego zachodzg przestanki
wykluczenia okreslone w art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w
zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzacych ochronie bezpieczenstwa
narodowego. Wykonawca sktada wraz z ofertg oSwiadczenie o braku podstaw wykluczenia. Oswiadczenie
sktada sie w Formularzu oferty stanowigcym zatgcznik nr 2 do niniejszego zapytania ofertowego.
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Zamawiajgcy zastrzega mozliwos$é weryfikacji oswiadczenia w publicznie dostepnych rejestrach oraz
wezwania Wykonawcy do ztozenia wyjasnien.

5. Wymagania wobec wykonawcy i certyfikacja rownowazna

Wykonawca zapewni instruktora prowadzacego zajecia w jezyku polskim, poprawne i aktualne tresci
szkoleniowe, czes$¢ teoretyczng i praktyczng oraz prawa do wykorzystania przekazywanych materiatow.
Zapewni organizacje zaje¢, Srodowisko laboratoryjne i narzedzia umozliwiajgce realizacje wszystkich
¢wiczen przewidzianych programem.

Za certyfikacje rownowazng Zamawiajgcy uzna certyfikacje obejmujgcag co najmniej wszystkie nastepujace
obszary kompetencji wskazane w pkt 6 OPZ:

1) podstawowe koncepcje, architekture, protokoty i technologie sieciowe;

2) wdrazanie i konfiguracje infrastruktury sieciowej, w tym routingu, przetgczania i sieci bezprzewodowych;
3) eksploatacje, administracje i monitorowanie infrastruktury sieciowej;

4) bezpieczenstwo sieci i stosowanie mechanizmdw ochrony infrastruktury;

5) diagnostyke oraz rozwigzywanie problemoéw zwigzanych z funkcjonowaniem sieci.

W przypadku zaoferowania szkolenia przygotowujgcego do certyfikacji rbwnowaznej Wykonawca wskaze w
ofercie nazwe certyfikacji, podmiot prowadzacy certyfikacje oraz przedstawi informacje pozwalajace
zweryfikowac spetnienie kryteriow réwnowaznosci, w szczegdlnosci przez wskazanie publicznie dostepnego
programu lub zakresu egzaminu certyfikacyjnego. Zakres kompetencji i poziom merytoryczny egzaminu
muszg odpowiadac egzaminowi CompTIA Network+, zgodnie z OPZ.

6. Cena i kryterium wyboru

Wykonawca poda jedng taczng cene brutto w PLN za kompletng ustuge szkoleniowg dla 1 uczestnika.
Wykonawca wskaze, czy cena obejmuje podatek VAT, czy sprzedaz jest zwolniona z VAT. Jezeli VAT ma
zastosowanie, poda réwniez warto$¢ netto, stawke i kwote VAT; w przypadku zwolnienia wskaze jego
podstawe. Cena obejmuje caty wymagany program, zagadnienia NIS2/KSC realizowane w ramach szkolenia
lub wyodrebnionego modutu tematycznego, udziat instruktora, dostep do zaje¢ i Srodowiska
laboratoryjnego, narzedzia i licencje, materiaty elektroniczne, imienne zaswiadczenie oraz dokumentacje
odbiorowa. Nie przewiduje sie osobnych optat za te elementy. Cena nie obejmuje optaty za egzamin
certyfikacyjny ani vouchera egzaminacyjnego.

Jedynym kryterium oceny ofert spetniajgcych wymagania jest tgczna cena brutto - 100%. Liczba punktow =
(najnizsza tgczna cena brutto sposrdd ofert podlegajgcych ocenie / taczna cena brutto badanej oferty) x
100. Wynik zostanie zaokraglony do dwdch miejsc po przecinku. Maksymalnie mozna uzyska¢ 100 punktéw.
W przypadku ofert z takg samga najnizszg ceng Zamawiajgcy wezwie tych wykonawcow do ztozenia ofert
dodatkowych z ceng nie wyzszg od pierwotnej.

7. Przygotowanie i ztozenie oferty

Oferte nalezy sporzadzi¢ na formularzu stanowigcym zatgcznik nr 2 do zapytania. Oferta musi zostac
podpisana przez osobe uprawniong do reprezentowania Wykonawcy. Dopuszcza sie:

1) podpisanie oferty wtasnorecznie i przestanie skanu podpisanego dokumentu w formacie PDF albo

2) sporzadzenie oferty w postaci elektronicznej i opatrzenie jej kwalifikowanym podpisem elektronicznym,
podpisem zaufanym lub podpisem osobistym.

Jezeli oferte podpisuje osoba dziatajagca na podstawie petnomocnictwa, do oferty nalezy dotgczy¢
dokument potwierdzajacy jej umocowanie. Oferte wraz z wymaganymi zatacznikami nalezy przesta¢ droga
elektroniczng na adres e-mail: p.malczyk@uskom.eu. W temacie wiadomosci nalezy wpisac: , Oferta —
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szkolenie z bezpieczenstwa i zarzgdzania sieciami — USKOM”. Termin sktadania ofert: 26.10.2026 r. do godz.
9.00. O zachowaniu terminu decyduje wptyw wiadomosci do Zamawiajgcego.

Pytania dotyczace zapytania nalezy kierowac na adres: p.malczyk@uskom.eu, najpdzniej do 22.10.2026 r.
Odpowiedzi i ewentualne zmiany zapytania Zamawiajacy przekaze w sposdb zapewniajacy jednakowy
dostep zainteresowanym wykonawcom. Wykonawca pozostaje zwigzany ofertg przez okres 30 dni od dnia
uptywu terminu sktadania ofert.

Wraz z ofertg Wykonawca sktada:
1) Formularz oferty — zatacznik nr 2, zawierajacy takze o$wiadczenie o braku podstaw wykluczenia;
2) wykaz wykonanych szkolen — zatgcznik nr 4, z informacjami wymaganymi w pkt 4 zapytania;

3) program oferowanego szkolenia ze wskazaniem zakresu tematycznego, liczby dni i godzin dydaktycznych,
formy realizacji, laboratoriéw oraz odniesienia do NIS2/KSC;

4) informacje o certyfikacji, do ktorej przygotowuje szkolenie, a przy certyfikacji rwnowaznej takze
informacje i dokumenty lub odnosniki umozliwiajgce weryfikacje réwnowaznosci zgodnie z pkt 5
zapytania i pkt 6 OPZ;

5) dokument potwierdzajgcy umocowanie osoby podpisujgcej oferte — jezeli umocowanie nie wynika z
wiasciwego rejestru lub oferte podpisuje petnomocnik.

Dowody nalezytego wykonania szkolen wskazanych w wykazie Wykonawca przedstawia na zadanie
Zamawiajgcego, zgodnie z pkt 4 zapytania i pkt 9 OPZ.

Zamawiajgcy moze wezwa¢ Wykonawce do wyjasnienia tresci oferty lub uzupetnienia brakujgcych
dokumentéw albo oswiadczen, wyznaczajgc odpowiedni termin. Wyjasnienia i uzupetnienia nie moga
prowadzi¢ do zmiany ceny ani zmiany oferowanego swiadczenia w sposdb stuzgcy dostosowaniu oferty do
wymagan zapytania lub OPZ. Zamawiajacy odrzuci oferte ztozong po terminie, oferte niezgodng z
wymaganiami zapytania lub OPZ oraz oferte Wykonawcy podlegajgcego wykluczeniu. Odrzuceniu podlega
rowniez oferta Wykonawcy, ktory pomimo wezwania nie wykazat spetnienia warunkéw udziatu albo nie
uzupetnit wymaganych dokumentéw lub oswiadczed w wyznaczonym terminie. O wyniku postepowania
Zamawiajgcy poinformuje Wykonawcow, ktérzy ztozyli oferty.

8. Dane osobowe i dokumentacja projektu

W razie przetwarzania danych uczestnika przez Wykonawce w imieniu Zamawiajgcego strony zawra
wymagang umowe powierzenia zgodnie z art. 28 RODO. Po zakonczeniu zamdéwienia dane zostang
zwrocone lub usuniete na zasadach tej umowy, chyba ze obowigzek przechowywania wynika z prawa.
Wykonawca zapewni Zamawiajgcemu dokumenty i dane potrzebne do potwierdzenia zakresu szkolenia,
liczby dni i godzin, udziatu uczestnika oraz wykonania ustugi na potrzeby rozliczenia projektu.

Zataczniki

1. Zatgcznik nr 1 — Opis przedmiotu zamdwienia ,Szkolenie z bezpieczenstwa i zarzgdzania sieciami w
kontekscie wymogdéw NIS2”.

2. Zatgcznik nr 2 — Formularz oferty.
3. Zatacznik nr 3 — Umowa.

4. Zatacznik nr 4 — Wykaz wykonanych szkolen.
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