Cyberbezpieczne
Wodociggi

Zatacznik nr 1
OPIS PRZEDMIOTU ZAMOWIENIA

Skan bezpieczenstwa aplikacji i systemow IT.

L.p. Wymaganie Opis — wymagania minimalne

Przedmiotem zaméwienia jest wykonanie
jednorazowej ustugi skanowania i analizy
podatnosci bezpieczenstwa systemow, aplikacji oraz
infrastruktury IT, wraz z kontrolowang weryfikacjg
wykrytych podatnosci. Zamdwienie nie obejmuje
petnego testu penetracyjnego ani dziatan
destrukcyjnych, o ile Zamawiajgcy nie wyrazi na
okreslone czynnosci odrebnej zgody.

Badanie obejmie wskazane przez Zamawiajgcego
zasoby, w szczegodlnosci serwery, urzadzenia
Przedmiot sieciowe, systemy operacyjne, ustugi sieciowe oraz
1 zaméwienia wykorzystywane systemy i aplikacje.

Na potrzeby przygotowania oferty Zamawiajgcy
okresla zakres ilosciowy zasobdéw objetych
badaniem: 10 serwerdw, 15 urzgdzen sieciowych,
10 systemow/aplikacji oraz maksymalnie 100
adresow IP. Szczegdtowa identyfikacja zasobow, w
tym adresy IP, nazwy hostéw i informacje o
konfiguraciji, zostanie przekazana Wykonawcy przed
rozpoczeciem badania.

Rezultatem wykonania zamowienia bedzie raport
zawierajgcy opis przeprowadzonych czynnosci,
zidentyfikowanych podatnosci i stabo$ci, ich ocene
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pod wzgledem poziomu ryzyka oraz zalecenia
dotyczgce sposobu ich usuniecia lub ograniczenia.

Zakres badania

Badaniem zostang objete wskazane przez
Zamawiajgcego elementy srodowiska IT, w
szczegolnosci serwery, urzgdzenia sieciowe,
systemy operacyjne, uruchomione ustugi sieciowe,
systemy informatyczne oraz wykorzystywane
aplikacje.

Zakres badania bedzie obejmowat zasoby
pozostajgce w eksploatacji Zamawiajgcego i
wskazane jako istotne z punktu widzenia
bezpieczenstwa srodowiska IT. Szczegdtowa lista
zasobow objetych badaniem, w tym adreséw IP,
nazw systemow, urzgdzen i ustug, zostanie
przekazana wybranemu Wykonawcy przed
rozpoczeciem realizacji ustugi.

Badanie musi by¢ prowadzone wytgcznie w zakresie
uzgodnionym z Zamawiajgcym i w sposob
niepowodujgcy zaktdécen w funkcjonowaniu
srodowiska IT.

Zakres czynnosci

W ramach realizacji zamowienia Wykonawca
przeprowadzi co najmniej nastepujgce czynnosci:

« identyfikacje dostepnych hostow, otwartych
portéw, uruchomionych ustug sieciowych
oraz, identyfikacje dostepnych hostow,
otwartych portow, uruchomionych ustug
sieciowych oraz ich wersiji, jezeli ich ustalenie
jest mozliwe przy zastosowaniu
standardowych, niedestrukcyjnych metod
identyfikacji; przypadki, w ktérych ustalenie
wersji nie byto mozliwe, nalezy wskaza¢ w
raporcie;
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« identyfikacje znanych podatnosci
wystepujgcych w badanych systemach,
urzadzeniach i ustugach, w szczegolnosci
podatnosci opisanych w publicznie
dostepnych bazach, w tym CVE;

« identyfikacje nieaktualnych wersji
oprogramowania, systemow operacyjnych,
ustug i komponentow oraz brakujgcych
aktualizacji bezpieczenstwa;

« identyfikacje ustug, protokotéw lub
mechanizmow, ktoérych wykorzystanie moze
zwiekszac ryzyko nieuprawnionego dostepu
lub naruszenia bezpieczenstwa;

« identyfikacje podstawowych bteddéw i stabosci
konfiguracji majgcych wptyw na poufnosc,
integralnosc¢ lub dostepnosé¢ systemow i
danych;

o weryfikacje wykrytych podatnosci i
nieprawidtowosci w zakresie niezbednym do
ograniczenia wynikéw fatszywie dodatnich;

e przypisanie wykrytym podatnosciom poziomu
ryzyka oraz wskazanie zalecen dotyczgcych
ich usuniecia, ograniczenia lub dalszej
weryfikacji.

Sposob realizaciji

Ustuga moze byc realizowana zdalnie lub w
siedzibie Zamawiajacego, w zaleznosci od
przyjetej przez Wykonawce metodyki oraz
uzgodnien organizacyjnych i technicznych z
Zamawiajgcym.

Skanowanie i testy mogg by¢ wykonywane z
wykorzystaniem specjalistycznych narzedzi
automatycznych, uzupetnionych w razie potrzeby
weryfikacjg manualng wynikow. W przypadku
realizacji zdalnej Zamawiajgcy zapewni uzgodniony
z Wykonawcg sposéb dostepu do zasobdw objetych
badaniem, z zachowaniem zasad bezpieczenstwa
obowigzujgcych u Zamawiajgcego.
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Badanie nalezy prowadzi¢ w sposéb kontrolowany,
ograniczajgcy ryzyko wptywu na dostepnosg,
wydajnosc¢ lub poprawnos¢ dziatania systemow.
Wykonawca zobowigzany jest uzgodnic z
Zamawiajgcym termin i sposéb prowadzenia
czynnosci, w szczegolnosci tych, ktére moga
powodowac zwiekszone obcigzenie infrastruktury.

Realizacja ustugi nie moze powodowac celowego
wytgczania ustug, modyfikowania danych ani
dokonywania trwatych zmian w konfiguraciji
systemow bez uprzedniej zgody Zamawiajgcego.

Ograniczenia

testow

Wykonawca zobowigzany jest prowadzi¢ badanie w
sposob bezpieczny, kontrolowany i ograniczajgcy
ryzyko wptywu na ciggtos¢ dziatania sSrodowiska IT
Zamawiajgcego.

Bez uprzedniej, wyraznej zgody Zamawiajgcego
niedopuszczalne jest w szczegdlnosci:

wykonywanie testow typu DoS/DDoS oraz

innych dziatan powodujgcych celowe

przecigzenie systemdw lub ustug;

e usuwanie, niszczenie, modyfikowanie lub
szyfrowanie danych,;

« dokonywanie trwatych zmian w konfiguracji
systemdw, urzagdzen lub ustug;

« instalowanie dodatkowego oprogramowania,
agentow lub komponentow w srodowisku
Zamawiajgcego;

e podejmowanie prob wykorzystania
podatnosci w sposéb moggcy spowodowac
zatrzymanie, destabilizacje lub utrate
dostepnosci ustug;

« wykonywanie innych dziatan wykraczajgcych

poza uzgodniony z Zamawiajgcym zakres

badania.
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W przypadku stwierdzenia podatnosci, ktérej dalsza
weryfikacja mogtaby wigzac¢ sie z ryzykiem
zaktocenia pracy systemu, Wykonawca powinien
przerwac dalsze czynnosci w tym zakresie i
poinformowac o tym Zamawiajgcego.

Klasyfikacja

podatnosci

Wykryte podatnosci i stabosci powinny zosta¢
sklasyfikowane wedtug poziomu ryzyka, z
uwzglednieniem ich potencjalnego wptywu na
poufnosé, integralnosé¢ i dostepnos¢ systemow oraz
danych Zamawiajgcego.

Wykonawca powinien stosowac co najmniegj
nastepujgce poziomy klasyfikaciji:

e krytyczny,

e WYSOKI,

e Sredni,

e niski,

« informacyjny.

Jezeli dla danej podatnosci dostepna jest ocena w
standardzie CVSS (Common Vulnerability Scoring
System), Wykonawca powinien wskazac
odpowiednig warto$¢ punktowg oraz, w miare
mozliwosci, wektor CVSS.

W przypadku podatnosci lub nieprawidtowosci, dla
ktorych nie jest mozliwe zastosowanie CVSS,
Wykonawca powinien okresli¢ poziom ryzyka na
podstawie wiasnej oceny eksperckiej, z krotkim
uzasadnieniem przyjetej klasyfikac;ji.

Raport z

wykonania ustugi

Po zakonczeniu realizacji ustugi Wykonawca
przekaze Zamawiajgcemu raport podsumowujgcy
przeprowadzone badanie.
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Raport musi zawierac¢ co najmnie;j:

e opis zakresu wykonanych testow;

e wskazanie zastosowanej metodyki oraz
wykorzystanych narzedzi;

e wykaz przebadanych systemow, urzgdzen,
ustug i innych zasobow;

e opis zidentyfikowanych podatnosci, stabosci i

nieprawidtowosci;
e przypisany poziom ryzyka dla
poszczegolnych ustalen;

e odniesienie do identyfikatorow CVE i wartosci

CVSS, jezeli majg zastosowanie;

o dowody potwierdzajgce ustalenia, np. wyniki

skanowania, zrzuty ekranowe lub inne

materiaty techniczne, w zakresie niezbednym

do ich weryfikacji;
o zalecenia dotyczgce sposobu usuniecia,

ograniczenia lub dalszej weryfikacji wykrytych

podatnosci;

o krotkie podsumowanie najistotniejszych
zagrozen wymagajgcych priorytetowych
dziatan.

Raport powinien zostaé przekazany w formie
elektronicznej, w formacie np. PDF. Na zgdanie
Zamawiajgcego Wykonawca udzieli wyjasnien
dotyczgcych przedstawionych ustalen i zalecen.

Poufnosé¢ i

Wykonawca zobowigzany jest do zachowania w
poufnosci wszelkich informaciji uzyskanych w

zwigzku z realizacjg zamdwienia, w szczegolnosci
informacji dotyczgcych architektury srodowiska IT,
adresacji, konfiguracji systeméw i urzadzen,

8 bezpieczenstwo ) _ o
) ¥ wykrytych podatnosci, danych uwierzytelniajgcych
informacji oraz innych informacji moggcych mie¢ znaczenie dla
bezpieczenstwa Zamawiajgcego.
Informacje i materiaty pozyskane w trakcie realizaciji
ustugi moga by¢ wykorzystywane wytgcznie w celu
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wykonania przedmiotu zamowienia i nie mogg by¢
udostepniane osobom trzecim bez uprzedniej zgody
Zamawiajgcego.

Wykonawca zobowigzany jest stosowac
odpowiednie srodki organizacyjne i techniczne
zapewniajgce ochrone pozyskanych danych przed
nieuprawnionym dostepem, utratg, ujawnieniem lub
modyfikacja.

Po zakonczeniu realizacji ustugi i przekazaniu
Zamawiajgcemu wymaganej dokumentac;ji
Wykonawca zobowigzany jest do bezpiecznego
usuniecia kopii danych i materiatdw pozyskanych
podczas badania, chyba ze ich dalsze
przechowywanie wynika z obowigzujgcych
przepisow prawa lub zostanie odrebnie uzgodnione
z Zamawiajgcym.

Raport, wyniki skanowania, dane dostepowe oraz
inne materialy zawierajgce informacje o
podatnosciach lub konfiguracji Srodowiska muszg
by¢ przechowywane i przekazywane w sposob
zabezpieczony przed dostepem osob
nieuprawnionych. Jezeli materiaty zostang
zabezpieczone hastem lub innym sekretem, dane
umozliwiajgce ich odszyfrowanie nalezy przekazac
Zamawiajgcemu odrebnym kanatem komunikaciji.

Wymagania wobec

Wykonawcy

Wykonawca powinien posiada¢ doswiadczenie w
wykonywaniu testéw bezpieczenstwa, skandw
podatnosci lub analiz podatnosci systemdéw
teleinformatycznych.

Za spetnienie wymagania Zamawiajgcy uzna
wykazanie, ze Wykonawca w okresie ostatnich 3 lat
przed uplywem terminu sktadania ofert, a jezeli
okres prowadzenia dziatalnosci jest krotszy — w tym
okresie, nalezycie wykonat co najmniej jednag
ustuge obejmujgcy testy bezpieczenstwa,
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skanowanie podatnosci lub analize podatnosci
infrastruktury albo systemow IT.

Na potwierdzenie spetnienia wymagania
Wykonawca przedstawi:

e wykaz wykonanych ustug, zawierajgcy co
najmniej nazwe lub przedmiot ustugi,
podmiot, na rzecz ktérego zostata wykonana,
oraz date realizacji;

« dokument potwierdzajgcy nalezyte wykonanie
wskazanej ustugi, np. referencje, protokot
odbioru, poswiadczenie odbiorcy ustugi lub
inny rownowazny dokument.

Zamawiajgcy dopuszcza wykazanie doswiadczenia
zdobytego zaréwno przy realizacji ustug na rzecz
podmiotow publicznych, jak i prywatnych.

Wymaganie ma na celu potwierdzenie, ze
Wykonawca posiada praktyczne doswiadczenie
niezbedne do prawidtowego i bezpiecznego
przeprowadzenia badania podatnosci srodowiska IT
Zamawiajgcego.

Podstawg odbioru przedmiotu zamowienia bedzie
przekazanie Zamawiajgcemu kompletnego raportu z
wykonania ustugi, zgodnego z wymaganiami
okreslonymi w OPZ.

10 Odbior ustugi Zamawiajgcy dokona weryfikacji raportu pod katem
kompletnosci, zgodnosci z zakresem zamowienia
oraz czytelnosci przedstawionych ustalen i zalecen.

Na zgdanie Zamawiajgcego Wykonawca
zobowigzany bedzie rowniez do omdwienia
zidentyfikowanych podatnosci, poziomu ich ryzyka
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oraz zalecen dotyczgcych sposobu ich usuniecia lub
ograniczenia.

Odbidr ustugi nastgpi po zaakceptowaniu raportu
przez Zamawiajgcego i zostanie potwierdzony
protokotem odbioru podpisanym przez
upowaznionych przedstawicieli Stron.

W przypadku stwierdzenia brakow, niescistosci lub
koniecznos$ci doprecyzowania wynikdw badania
Wykonawca zobowigzany bedzie do ich wyjasnienia
lub uzupetnienia w terminie nie dtuzszym niz 3 dni
robocze od dnia przekazania uwag przez
Zamawiajgcego, chyba ze Zamawiajgcy wyrazi
zgode na inny termin.

11 Termin wykonania | Do 15 listopada 2026 r.
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