Cyberbezpieczne
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Znak sprawy: ZP.CYBER.U02.2026

Kozuchéw, 15.10.2026 r.

Zapytanie ofertowe

Skan pasywny bezpieczenstwa aplikacji i systemoéw IT

Przedsiebiorstwo Ustug Komunalnych ,,USKOM” Sp. z 0.0. w Kozuchowie zaprasza do ztozenia oferty na
wykonanie jednorazowej ustugi skanowania i analizy podatnosci bezpieczeristwa systemow, aplikacji oraz
infrastruktury IT, wraz z kontrolowang weryfikacja wykrytych podatnosci i sporzadzeniem raportu.

Zamowienie jest realizowane w ramach projektu ,Cyberbezpieczne Wodociagi”.

1. Zamawiajacy i kontakt

Przedsiebiorstwo Ustug Komunalnych ,USKOM” Sp. z o0.0. w Kozuchowie, ul. Elektryczna 9, 67-120
Kozuchow; tel. 68 355 22 08; e-mail: sekretariat@uskom.eu. Osoba prowadzaca postepowanie i adres do

sktadania ofert: p.malczyk@uskom.eu

2. Przedmiot zamodwienia

Przedmiotem zamodwienia jest jednorazowe badanie podatnosci zasobéw IT wskazanych przez
Zamawiajgcego, w szczegoélnosci serwerdw, urzadzen sieciowych, systemdw operacyjnych, ustug sieciowych
oraz wykorzystywanych systemodw i aplikacji. Szczegdétowe wymagania okresla zatacznik nr 1 — Opis
przedmiotu zaméwienia (OPZ): ,,Skan bezpieczeristwa aplikacji i systeméw IT”, ktéry stanowi integralng

czesc¢ zapytania.

Zakres ilosciowy zasobdw objetych badaniem, na potrzeby przygotowania oferty: 10 serwerdéw, 15
urzadzen sieciowych, 10 systemoéw/aplikacji oraz maksymalnie 100 adreséw IP. Zamawiajacy przekaze
wybranemu Wykonawcy przed rozpoczeciem badania szczegétows liste zasobdw, w tym adresy IP, nazwy

hostéw, systemow, urzadzen i ustug oraz informacje o konfiguracji.

Wykonawca zidentyfikuje dostepne hosty, otwarte porty, uruchomione ustugi i ich wersje, o ile ich
ustalenie jest mozliwe przy uzyciu standardowych, niedestrukcyjnych metod. Zidentyfikuje znane
podatnosci, w szczegdlnosci opisane w bazach CVE, nieaktualne oprogramowanie i brakujace aktualizacje
bezpieczenstwa, ryzykowne ustugi, protokoty lub mechanizmy oraz podstawowe btedy i stabosci

konfiguracji. Przeprowadzi kontrolowang weryfikacje wynikéw w zakresie niezbednym do ograniczenia
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wynikéw fatszywie dodatnich, oceni ryzyko i wskaze zalecenia dotyczgce usuniecia, ograniczenia lub dalszej

weryfikacji podatnosci. Przypadki, w ktérych nie udato sie ustali¢ wersji, nalezy wskaza¢ w raporcie.

Zamawiajacy nie dopuszcza ofert czesciowych ani wariantowych; zamdwienie obejmuje jedng kompletna

ustuge zgodna z OPZ.

3. Terminy, raportowanie i odbior

Termin wykonania ustugi, wraz z przekazaniem kompletnego raportu: do 15 listopada 2026 r. Przed
rozpoczeciem badania Wykonawca uzgodni z Zamawiajagcym termin, zakres i sposdb prowadzenia

czynnosci, w szczegdlnosci tych, ktdre mogg powodowac zwiekszone obcigzenie infrastruktury.

Po zakoriczeniu badania Wykonawca przekaze raport w formie elektronicznej, np. w formacie PDF. Raport
musi zawieraé co najmniej: opis zakresu testéw, zastosowang metodyke i narzedzia, wykaz przebadanych
zasobdw, opis podatnosci, stabosci i nieprawidtowosci, ocene ryzyka poszczegdlnych ustalen, odniesienia
do CVE i wartosci CVSS, jezeli majg zastosowanie, dowody umozliwiajgce weryfikacje ustalen, zalecenia oraz

krétkie podsumowanie najistotniejszych zagrozen wymagajacych priorytetowych dziatan.

Podatnosci i stabosci nalezy sklasyfikowaé co najmniej na poziomach: krytyczny, wysoki, sredni, niski i
informacyjny, z uwzglednieniem wptywu na poufnos¢, integralnosc¢ i dostepnosé systemdéw oraz danych.
Jezeli dostepna jest ocena CVSS, Wykonawca wskaze jej warto$¢ punktowg oraz, w miare mozliwosci,
wektor CVSS. Dla ustalen, dla ktérych CVSS nie ma zastosowania, poziom ryzyka okresli na podstawie oceny

eksperckiej, z krotkim uzasadnieniem.

Podstawg odbioru bedzie przekazanie kompletnego raportu zgodnego z OPZ. Zamawiajgcy zweryfikuje jego
kompletnos¢, zgodnos$¢ z zakresem zamodwienia oraz czytelnos¢ ustalen i zalecen. Odbidr nastgpi po
zaakceptowaniu raportu przez Zamawiajgcego i moze zostaé potwierdzony protokotem odbioru lub innym

dokumentem potwierdzajgcym prawidtowa realizacje zamdwienia.

Na zadanie Zamawiajacego Wykonawca udzieli wyjasnien oraz oméwi zidentyfikowane podatnosci,
poziomy ryzyka i zalecenia. Braki, niescistosci lub koniecznos¢ doprecyzowania wynikéw wyjasni lub
uzupetni bez dodatkowego wynagrodzenia, w terminie nie dtuzszym niz 3 dni robocze od przekazania uwag

przez Zamawiajacego, chyba ze Zamawiajacy wyrazi zgode na inny termin.
4. Warunki udziatu w postepowaniu

O udzielenie zamoéwienia mogg ubiega¢ sie Wykonawcy posiadajgcy doswiadczenie niezbedne do
prawidtowego i bezpiecznego przeprowadzenia badania. Zamawiajgcy uzna warunek za spetniony, jezeli
Wykonawca wykaze, ze w okresie ostatnich 3 lat przed uptywem terminu sktadania ofert, a jezeli okres
prowadzenia dziatalnosci jest krotszy — w tym okresie, nalezycie wykonat co najmniej jedng ustuge

obejmujacg testy bezpieczenstwa, skanowanie podatnosci lub analize podatnosci infrastruktury albo
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systemow IT. Dopuszcza sie doswiadczenie zdobyte przy realizacji ustug na rzecz podmiotéw publicznych i

prywatnych.

Na potwierdzenie spetnienia warunku Wykonawca dotgczy do oferty Wykaz wykonanych ustug wedtug
wzoru stanowigcego zatgcznik nr 4. Wykaz musi zawierac co najmniej nazwe lub przedmiot ustugi, podmiot,
na rzecz ktérego zostata wykonana, oraz date realizacji. Do wykazu nalezy dotgczy¢ dokument
potwierdzajgcy nalezyte wykonanie wskazanej ustugi, np. referencje, protokét odbioru, poswiadczenie

odbiorcy ustugi lub inny réwnowazny dokument.

O udzielenie zamdwienia nie moze ubiega¢ sie Wykonawca, wobec ktérego zachodzg przestanki
wykluczenia okreslone w art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w
zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczenstwa
narodowego. Wykonawca sktada wraz z ofertg oswiadczenie o braku podstaw wykluczenia. Oswiadczenie
sktada sie w Formularzu oferty stanowigcym zatgcznik nr 2 do niniejszego zapytania ofertowego.
Zamawiajgcy zastrzega mozliwos¢ weryfikacji oswiadczenia w publicznie dostepnych rejestrach oraz

wezwania Wykonawcy do ztozenia wyjasnien.

5. Sposdb realizacji i wymagania bezpieczenstwa

Ustuga moze by¢ realizowana zdalnie lub w siedzibie Zamawiajgcego, zaleznie od metodyki Wykonawcy i
uzgodnien organizacyjnych oraz technicznych. Wykonawca moze stosowal specjalistyczne narzedzia
automatyczne, uzupetnione w razie potrzeby manualng weryfikacja wynikéw. W przypadku realizac;ji
zdalnej Zamawiajgcy zapewni uzgodniony sposdb dostepu do badanych zasobdéw, zgodny z obowigzujgcymi

u niego zasadami bezpieczenstwa.

Badanie musi by¢ prowadzone wytgcznie w uzgodnionym zakresie, w sposdb bezpieczny i kontrolowany,
ograniczajacy ryzyko wptywu na ciggto$¢ dziatania, dostepnos¢, wydajnosc i poprawnosc funkcjonowania
Srodowiska IT. Zamdwienie nie obejmuje petnego testu penetracyjnego ani dziatan destrukcyjnych, o ile

Zamawiajgcy nie wyrazi na okreslone czynnosci odrebnej zgody.

Bez uprzedniej, wyraznej zgody Zamawiajgcego niedopuszczalne s3: testy DoS/DDoS i celowe przecigzanie
systeméw lub ustug; usuwanie, niszczenie, modyfikowanie lub szyfrowanie danych; celowe wytaczanie
ustug; trwate zmiany konfiguracji; instalowanie dodatkowego oprogramowania, agentéw Ilub
komponentdéw; wykorzystywanie podatnosci w sposéb mogacy spowodowac zatrzymanie, destabilizacje lub

utrate dostepnosci ustug oraz inne dziatania wykraczajace poza uzgodniony zakres badania.

Jezeli dalsza weryfikacja podatnosci mogtaby wigzac sie z ryzykiem zaktécenia pracy systemu, Wykonawca

przerwie czynnosSci w tym zakresie i poinformuje Zamawiajgcego.
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6. Cena i kryterium wyboru

Wykonawca podaje jedng tgczng cene za kompletng realizacje zamdwienia, obejmujgcg wszystkie koszty
okreslone w zapytaniu ofertowym i OPZ, wyrazong w PLN, z doktadnoscig do dwdch miejsc po przecinku.
Wykonawca wskazuje cene netto, stawke i kwote VAT oraz cene brutto, jezeli podatek ma zastosowanie.
Jedynym kryterium oceny ofert jest koszt pordwnawczy — 100%.

Do oceny ofert przyjmuje sie:

w przypadku wykonawcéw naliczajgcych VAT — cene netto;

w przypadku wykonawcéw nienaliczajgcych VAT — catkowitg kwote oferty;

w pozostatych przypadkach — rzeczywisty koszt zamdwienia po uwzglednieniu rozliczenia VAT.

Liczba punktéw zostanie obliczona wedtug wzoru:

P = (Kmin / Kbad) x 100

gdzie:

Kmin — najnizszy koszt porownawczy sposrdd ocenianych ofert,

Kbad — koszt poréwnawczy badanej oferty.

Wynik zostanie zaokraglony do dwdch miejsc po przecinku. Maksymalnie mozna uzyskac¢ 100 punktéw.

W przypadku ofert z jednakowym najnizszym kosztem poréwnawczym Zamawiajacy wezwie wykonawcow

do ztozenia ofert dodatkowych z ceng nie wyzszg od pierwotnie zaoferowanej.

7. Przygotowanie i ztozenie oferty

Oferte nalezy sporzadzi¢ na formularzu stanowigcym zatgcznik nr 2 do zapytania. Oferta musi zostac

podpisana przez osobe uprawniong do reprezentowania Wykonawcy. Dopuszcza sie:
1) podpisanie oferty wtasnorecznie i przestanie skanu podpisanego dokumentu w formacie PDF albo

2) sporzadzenie oferty w postaci elektronicznej i opatrzenie jej kwalifikowanym podpisem elektronicznym,
podpisem zaufanym lub podpisem osobistym. Jezeli oferte podpisuje osoba dziatajgca na podstawie
petnomocnictwa, do oferty nalezy dofaczy¢é dokument potwierdzajgcy jej umocowanie. Oferte wraz z
wymaganymi zatgcznikami nalezy przesta¢ drogg elektroniczng na adres e-mail: p.malczyk@uskom.eu. W
temacie wiadomosci nalezy wpisaé: ,Oferta — skan bezpieczenstwa aplikacji i systeméw IT — USKOM”.
Termin sktadania ofert: 26.10.2026 r. do godz. 9.00. O zachowaniu terminu decyduje wptyw wiadomosci do

Zamawiajgcego.

Pytania dotyczace zapytania nalezy kierowac na adres: p.malczyk@uskom.eu, najpdzniej do 22.10.2026 r.
Odpowiedzi i ewentualne zmiany zapytania Zamawiajacy przekaze w sposdb zapewniajacy jednakowy
dostep zainteresowanym wykonawcom. Wykonawca pozostaje zwigzany ofertg przez okres 30 dni od dnia

uptywu terminu sktadania ofert.
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Wraz z ofertg Wykonawca sktada:

1) formularz oferty — zatgcznik nr 2;

2) wykaz wykonanych ustug — zatacznik nr 4;

3) dowody potwierdzajgce nalezyte wykonanie ustug wskazanych w wykazie, o ktérych mowa w pkt 4
niniejszego zapytania;

4) oswiadczenie o braku podstaw wykluczenia, zawarte w Formularzu oferty;

5) dokument potwierdzajgcy umocowanie osoby podpisujgcej oferte — jezeli umocowanie nie wynika z

wiasciwego rejestru lub oferte podpisuje petnomocnik.

Zamawiajgcy moze wezwa¢ Wykonawce do ztozenia wyjasnien dotyczgcych tresci oferty lub do
uzupetnienia brakujgcych dokumentéw lub oswiadczenl, wyznaczajgc w tym celu odpowiedni termin, o ile
nie prowadzi to do zmiany ceny ani istotnej zmiany oferowanego Swiadczenia. Zamawiajacy nie bedzie
oceniat oferty ztozonej po terminie, oferty niezgodnej z wymaganiami OPZ ani oferty Wykonawcy
podlegajgcego wykluczeniu lub niespetniajgcego warunkéw udziatu w postepowaniu, jezeli pomimo
wezwania nie wykazat ich spetnienia lub nie uzupetnit wymaganych dokumentéw lub oswiadczen w
wyznaczonym terminie. O wyniku postepowania Zamawiajgcy poinformuje Wykonawcow, ktdrzy ztozyli

oferty.

8. Poufnos¢, dane osobowe i dokumentacja projektu

Wykonawca zobowigzany jest zachowaé¢ w poufnosci wszelkie informacje uzyskane w zwigzku z realizacjg
zamoéwienia, w szczegdlnosci dotyczace architektury Srodowiska IT, adresacji, konfiguracji, wykrytych
podatnosci oraz danych uwierzytelniajgcych. Informacje i materiaty mogg by¢ wykorzystywane wytgcznie w
celu wykonania zaméwienia i nie mogg by¢ udostepniane osobom trzecim bez uprzedniej zgody
Zamawiajgcego. Wykonawca zastosuje odpowiednie srodki organizacyjne i techniczne chronigce dane

przed nieuprawnionym dostepem, utratg, ujawnieniem lub modyfikacja.

Raport, wyniki skanowania, dane dostepowe i pozostate materiaty zawierajace informacje o podatnosciach
lub konfiguracji srodowiska muszg byé przechowywane i przekazywane w sposéb zabezpieczony przed
dostepem oséb nieuprawnionych. Hasta lub inne sekrety umozliwiajgce odszyfrowanie materiatéw nalezy

przekazywac odrebnym kanatem komunikacji.

Po zakonczeniu ustugi i przekazaniu wymaganej dokumentacji Wykonawca bezpiecznie usunie kopie danych
i materiatéw pozyskanych podczas badania, chyba ze dalsze przechowywanie wynika z obowigzujacych

przepiséw prawa lub zostanie odrebnie uzgodnione z Zamawiajgcym.

Jezeli realizacja ustugi bedzie wymagata przetwarzania danych osobowych przez Wykonawce w imieniu

Zamawiajgcego, strony zawrg wymagang umowe powierzenia zgodnie z art. 28 RODO. Wykonawca zapewni
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Zamawiajgcemu dokumentacje potwierdzajacg wykonanie ustugi w zakresie niezbednym do rozliczenia

projektu, z zachowaniem zasad poufnosci okreslonych w OPZ.

Zataczniki

1. Zatacznik nr 1 — Opis przedmiotu zaméwienia: ,Skan bezpieczenstwa aplikacji i systeméw IT”.
2. Zatacznik nr 2 — Formularz oferty na skan bezpieczeristwa aplikacji i systemow IT.

3. Zatacznik nr 3 — Umowa na wykonanie skanu bezpieczenistwa aplikacji i systemow IT.

4. Zatacznik nr 4 — Wykaz wykonanych ustug testéw bezpieczenstwa, skanowania lub analizy podatnosci

infrastruktury albo systemow IT.
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